Kiss Adrienn®

Az orosz-gruz haboru informaciés dimenzioi

Absztrakt

Az informacié megszerzés, az informacidos folény kialakitdsa mindig a hadviselés
kulcsfontossagl része volt. A technologiai fejlodés lehetdvé teszi, hogy az informéciéo minél
tobb emberhez eljusson, lehet6leg minél gyorsabban. Ma mar allamok nem mukodhetnek jol
fejlett informacios rendszer nélkiil.

Az informécidos miiveltek j dimenzidkat nyitottak meg a hadviselésben. Az orosz-griaz
haboru az elsé feljegyzett informacidés haboru. A hagyomanyos muveletek mellett az orosz
részrél informécios tAmadasok is zajlottak griz korményzati oldalak ellen.

l. Bevezetés

Az orosz-graz habora soran teljesedett ki el6szor a két orszag kozotti informacids hadviselés.
Ebben a haboriban (még) megjelentek konvenciondlis elemek is. Kutatdsi téméam
kézpontjdban a nemzeti és etnikai konfliktusok &llnak és az informdcidés hadviselés 1)
dimenziét hoz a konfliktusokba. Az informacidés miveletek célja, az informacids folény
megszerzése €s megtartdsa, illetve az informacion keresztiili kozvetlen vagy kozvetett
befolyasolas fenntartasa. Az informaciés miiveletek egyik felosztasa szerint lehetnek:
kulcsfontossagu eszk6zok és technikdk, pszichologiai miveletek, megjelenés, viselkedés és
arculat, miiveleti biztonsdg, informacié biztonsadg, katonai megtévesztés, elektronikai
hadviselés, vezetési objektumok fizikai pusztitdsa, kulcsfontossagu vezetok kezelése,
szamitogép-halozati hadviselés, polgari - katonai egyijttrnl'jkéidés.2 Az orosz-griz habort
soran az informaciés miiveletek tobb tipusa is alkalmazasra keriilt: szamitogép-haldzati
hadviselés, pszichologia miiveletek. A cikk célja, hogy atfogd képet adjon az orosz-griaz
habortrol €s a hozza kapcsolddo informécids hadviselésrol.

Az informéci6 megszerzésére vald torekvés egyidds az emberiséggel, de az igazi
robbanasszerli attorést az a XX. szazad masodik felében lezajlo technikai és gazdasagi
fejlédés tette lehetetévé, melyben lehetdvé valt a tomegek szamdra hozzajutni a
kommunikécios eszk6zokhoz (a televizidhoz, majd a szamitégéphez és internethez). Egyre
tobb ember jutott hozza, egyre tobb informéciohoz. Az internetet katonai célokra hoztak létre,
az 1960-as években. Célja az volt, hogy egy olyan kommunikaciés rendszert hozzanak 1étre,
mely egy esetleges nuklearis timadas esetén is miikodoképes marad. Kezdetben az eszkdzt
kizarolag katonai célra hasznaltdk. Polgéri célii haszndlata 1j dimenzidkat hozott az élet
minden tertiletén.

Az internet €s egyéb telekommunikécios eszkozok térnyerése hatasara az USA-ban mar az
1960-as években elkezdett kialakulni az informacids tarsadalom. Ezt kovette bd egy
évtizeddel késObb Japanban, és kialakuldsa folyamatos Foldiink kiilonb6z6 pontjain.

A médiara mar sokan, mint negyedik hatalmi agra tekintenek. Valoban, aki a médiat uralja, az
uralja a tarsadalmat is. Az informacids tarsadalom kialakulasa, az emberek mindennapjanak
része lett az internet hasznalat. Az allami és kormanyzati szervek miitkddésének alapjait is az
informacios rendszerek adjak.

! PhD hallgaté, NKE-HDI
2 NATO AJP-3.10 ALLIED JOINT DOCTRINE FOR INFORMATION OPERATIONS 2009 nov. (Section V-
Vi)
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Ez eldre vetitette, hogy informécids rendszerek elérhetetlenné tétele, dezinformaciokkal valo
ellatasa katonai téren is egyre nagyobb méreteket Olthet. Mas szempontbdl pedig egyre
fontosabba valt az informacidbiztonsag, az allam és kormanyzati szervek sajat informatikai
rendszereinek védelme.

Az informacios hadviselés fogalmat elszor 1992-ben alkottak meg az Egyesiilt Allamok
Védelmi Minisztériumanak egy szigoran titkos utasitdsdban. A fogalom els6 nyilt hasznalata
1992. szeptemberére tehetd.

Az informacios folény kivivasa a szemben dallo fél informacioi, informacios folyamatai és
informacios rendszerei befolyasolasara, illetve a sajat informdciok, informdacios folyamatok
és informacios rendszerek védelmére iranyulo tevékenységek dsszessége.”

Mar a balkani habort idején is zajlott informacios hadviselés a szerb és orosz hackerek,
valamint az alban és NATO informatikusai kdzott.

Az orosz hackerek célpontjai kozott voltak az amerikai katonai intézmények weblapjai. Szerb
hackerek pedig virusokkal arasztottdk el az amerikai haditengerészet weblapjat. Sikeriilt a
NATO halézatat is egy napra lefagyasztani a hackereknek. Természetesem az amerikaiak
részEérél is volt ellentevékenység, fantomrepiildgépek jelentek meg a szerb légvédelem
monitorain, €és ezekre a szerbek hiaba 16tték ki rakétaikat.

2001. szeptember 11-én torténé terrortamadas is sokban kothet6 az internethez. A terroristak
az interneten keresztiil, kodolt iizenetekkel tartottak a kapcsolatot. Masik fontos aspektusa
volt a terrortdmadasnak az Ggynevezett Al-Jazeera effektus. Mindig talalni egy olyan médiat,
ami Ugy mutatja be az eseményt, ahogy mi szeretnénk.”

2007-ben tortént az elsé olyan tamadas, amit orszag ellen inditottak. Esztorszag volt a
kibertdmadas célpontja. Tallinnban eltavolitottak a szovjet hdsi emlékmiivet, amit zavargasok
kévettek.”

Az elsé tulterheléses tdmadasok jelei néhany nappal az elsé tiintetések utan jelentkeztek a
parlament, kormanyhivatalok, minisztériumok, bankok, telefontarsasagok és médiacégek
szerverei ellen.

Az orszag online adatforgalmat iranyité kulcsfontossagu szerverek naponta omlottak Ossze,
sok allami intézmény haldzatat kénytelenek voltak ideiglenesen levalasztani az internetrél. Az
elektronikus banki forgalom és kereskedelem részint megsziint, részint erdsen akadozott. A
hackerek jelentés gazdasagi karokat okoztak Esztorszagnak.

Il. Orosz-gruz konfliktus

Az orosz-gruz konfliktus eredete a multba nyulik vissza, aminek megértéséhez sziikséges,
hogy képet kapjunk a graz allamrol.

Grazia torténelme Osszefonodott Oroszorszagéval, de mara ez a kotelék terhes az orszag
szamara. Az orosz-gruz kapcsolatok egészen addig alakultak jol, amig 1991-ben
fliggetlenedett Grizia a Szovjetuniotol.

Gruzia nem tekinthetd egységesnek, se teriiletileg, se etnikailag, se felekezetileg. Gruzia
tertiletét felszabdaljak az etnikai és felekezeti torésvonalak. Dél-Oszétia, Adzsaria és Abhazia
Gruzia teriiletéhez tartozd, de elszakadni vagyo teriiletek.

® Munk Séandor: Az informéaciés miiveletek tipusai és modelljei — Hadtudomény 2002. (12. évf.) 1. sz. 45-56. 0.

* Megan E. Zingarelli: The CNN effect and Al Jazeera effect in global politics and society, Georgtown
University, Washington 2010. p. 7.
http://repository.library.georgetown.edu/bitstream/handle/10822/553423/zingarelliMeganElizabeth.pdf
(2016.12.16.)

® Fekete Csanad: A kiberhadviselés fejlédése http://biztonsagpolitika.hu/publikaciok-2015/fekete-csanad-a-
kiberhadviseles-fejlodese-es-az-ukran-valsag-2 (2016.12.16.)
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1l.a. Dél-Oszétia

Oszétia két részbél 4&ll: az északi teriilet Eszak-Oszétia-Aldnia Koztarsasag az
OroszFoderaciohoz tartozik, mig Dél-Oszétia de jure Grazia része, de facto pedig fiiggetlen
allam. Dél-Oszétia és Grazia 1801-ben lett az Orosz Birodalom része.

A Szovjetunio felbomlasaig viszonylagos béke uralkodott a térségben. 1988-to6l erdsodtek
meg Ujra az oszét nacionalista torekvések, mikdzben a grizok is torekedtek arra, hogy Gruzia
egyre fliggetlenebb legyen. A két nép nacionalista torekvései fokoztdk az ellentéteket. 1990
nyaran a Graz Legfelsébb Tandcs torvényt fogadott el, ami betiltotta a regiondlis partokat.
Vélaszul 1990. szeptember 20-an kikialtottak a Dé¢él-Oszét Demokratikus Koztarsasagot a
Szovjetunion beliil. A rakovetkezd griz parlamenti vélasztasokat az oszétok bojkottaltak,
decemberben sajat valasztasokat tartottak. A griz kormany ezt térvénytelennek nyilvanitotta,
1990. december 11-én pedig megsziintette Dél-Oszétia autonomiajat. Valaszképpen Moszkva
rendkiviili éallapotot hirdetett ki Dél-Oszétidban és szOvetségi beliigyi erdket vezényelt
Chinvaliba. Miutan az orosz csapatok kivonultak DéI-Oszétiabol, a grazok fegyveres
tdmadassal reagaltak. A fegyveres kiizdelem masfél évig tartott, amit tlizsziinet kdvetett. A
tlizszlinet ideje alatt sem volt teljes a béke, gyakoriak voltak a tuszszedések vagy a
16voldozések. A grazok folyamatosan erdsitették hatalmukat a térségben. Ugyanakkor a 2006-
os dél-oszét népszavazason az oszétok a fliggetlenségre voksoltak.

A 2008-as gruz-dél-oszét haboru kitdrésében szerepet jatszott tobb nemzetkdzi esemény is.
2008-ban Koszovo fiiggetlenedett Szerbiatol, ami motivaléan hatott mas fiiggetlenségre,
elszakadasra vagyo teriiletekre is. Tobbek kozt Dél-Oszétiara és Abhéazidra is.

Az addigi orosz—graz jo viszony megromlani latszott, Grizia egyre jobban kereste a
Nyugattal valo egyiittmiikodést. Az USA-val kezdett egyre jobb kapcsolatot kialakitani és
2008 aprilisasban NATO tagjelolti statuszt is kapott Gruzia. Abhazidban orosz ENSZ
békefenntartok allomasoztak, akik a Graziaban bekdvetkezett valtozasok hatasara Dél-
Oszétidba 1s bevonultak. 2008 augusztusara a gruz—dél-oszét viszony egyre jobban
elmérgesedett a graz—dél-oszét hataron fegyveres konfliktus robbant ki. Augusztus 7-én
tlizsziineti targyaldsok kezdddtek, kevés gyakorlati sikerrel. A griz hader6 el akarta foglalni
Chinvalit és megtamadtak az orosz békefenntartokat is. Ez j6 indokként szolgalt arra, hogy
Oroszorszag ténylegesen is belépjen a haboruba. Az orosz ¢és dél-oszét csapatok a gruz
csapatokat meghatralasra kényszeritették. Az oroszok Abhézia feldl is tdmadtak és az abhazok
is csatlakoztak az orosz er8khdz. Céljuk volt a grizok teljes kiszoritdsa az orszagukbol.®

ILb. Adzsaria

Adzsaria 1878-ban lett az Orosz Birodalom része. Az 1. vilaghdboru soran brit és torok
katonak szalltdk meg Adzsaria teriiletét. 1920-ban Gruzia része lett. A torokok probaltak
visszaszerezni a terliletet, de miutdn a muszlim lakossag megfelelé autonomiat kapott a
torokok lemondtak a teriilet irdnti igényiikrdl. Létrejott az Adzsar Autondém Szovjet
Szocialista Koztarsasag.

A Szovjetunié felbomlasa utdna Grizia része lett. Abasidze elndk vezetése alatt Adzsaria
Gruzia egyik legfejlettebb része lett és jelenetds fiiggetlensége volt a griz vezetéstol.

A 2003-as griz rozsas forradalom utan Szaakasvili lett Grazia uj elndke, aki prébalta
helyredllitani Gruzia egységét. Ennek hatasdra 2004.majusaban Abasidze elndk lemondott és
elmenekiilt. A griz elndk pedig kozvetleniil a graz korméanyzas alé vette Adzsariat.

6 Kiss Adrienn - Konfliktusok a Kaukazusban - Hadtudomany
http://real.mtak.hu/37522/1/11_Kiss20Adrienn_u.pdf (2016.11.25.)
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Il.c Abhazia

Az oroszok 1829 és 1842 kozott foglaltdk el Abhazia teriiletét, de csak 1864-ben ismerték el
az oroszok hatalmat. Abhazia az 1917-es orosz forradalom utan Gruazia része lett. 1921-ben a
Voros Hadsereg megszallta Gruziat. 1931-ben Sztilin Abhaziat autoném koztarsasagga
alakitotta Grazian beliil. Az abhazok jelentds elnyomasban éltek az autondémia ellenére. A
1980-as években felerdsodtek az abhédz fliggetlenségi torekvések. A legvéresebb esemény
1989. julius 16-4n Szuhumiban zajlé zavargasokon tortént, ahol 16 gruzt megdltek és 137
megsebesiilt, amikor egy abhazt el akartak tavolitani egy griz egyetemrdél A Szovjetunid
felbomldsa utdn az abhdzok ellenezték a fliggetlen Grazia 1étrejottét, ami tovabbi
fesziiltséghez vezetett a grizok és az abhazok kozott.21 1992-ben a gruz nacionalista vezetés
érvénytelenitette a szovjet idOszak alkotmanyat és az 1921-es még fiiggetlen Grazia
alkotmanyat helyezte hatdlyba. Az abhdzok autondmidjuk elvesztését lattak a cselekedetben
és 1992. jalius 23-an kikialtottdk Abhazia fliggetlenségét. Sem Grazia, sem mas orszagok
nem ismerték el a fiiggetlen Abhaziat és 3000 griz katonat vezényeltek a térségbe. Harcok
alakultak ki a griz és abhaz erdk kozott. Végiil a graz hadsereg ellendrzése ald vonta a
térséget.

1993 nyaréan a konfliktus felélénkiilt, amikor az abhazok tdmadast inditottak Szuhumi varosa
ellen. A harcok szeptemberben folytatodtak és az abhdz lazadok szeptember 27-én elfoglaltak
Szuhumi vérosat, a varosban maradt grazokat pedig meg6ltek. Késobb elfoglaltadk Abhazia
tobbi részét is.

2004-ben tartottak elnokvalasztast Abhdziaban, amin Szergej Bagapssal gydzott, a Putyin
altal tamogatott Raul Khadjimba ellenében. A valasztasi eredményeket végiil a Legfels6bb
Birosadg semmisnek nyilvanitotta.

A 2008 augusztusdban zajlott griz—dél-oszét héabort pozitiv hatdssal volt az abhdz
fliggetlenségre. Oroszorszdg megnovelte a térségben allomdsoz6 haderejének 1étszamat. A
gruz csapatok 2008. augusztus 12-én hagytak el Abhazia teriiletét €s fliiggetlenségét augusztus
26-an ismerte el Oroszorszag

I1l. Az orosz-griiz konfliktus informacios dimenzioi

Putyin elndk 1999-es beiktatasa egy U irdnyvonalat hozott az orosz kiilpolitika teriiletén. Nem
titkolt célként fogalmazodik meg az orszdg egyre csorbuld geopolitikai szerepének
helyreallitasa és egy Eurazsia Uni6 létrehozasa. Oroszorszag felismeri, hogy a konvencionalis
hadviselés mellett, egyre jelentdsebb szerepet kell szanni az informacios miiveletekre. Ennek
az orosz nagyhatalmi torekvésnek az egyik allomésa, mig az orosz informécios hadviselésnek
az els6 allomasa volt az orosz-griz haboru.

I1l.a. Informacios hadviselés

Az Obol-haborik tapasztalatai hatdsara az orosz katonai gondolkodisban erdsddott az a
felfogas, hogy az informacié fontos eréforras és az informécios folény elére eldontheti egy
fegyveres konfliktus kimenetelét. Viszont az orosz-graz héboru sordn, a graz kormanyzatot
ért informacids hadviselés esetén nem bizonyithatd, hogy az orosz korméanyzatnak koze lett
volna a tamadasokhoz. De elemzések szerint, erre épiilt a konfliktus forgatokonyve, amely
Szakasvili akkori griz elndk személyiségrajza alapjan eldre vetitett dontéseit is figyelembe
vette. A konfrontdcio informacios kampanyanak célkitlizései voltak: a griz er6k miiveleteinek
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hiteltelenné tétele és kriminalizalasa; Szakasvili elnok szavahihetdségének alddsasa; a Dél-
Oszétiaba bevonul6 orosz erdk legitimalasa és a griz kommunikacids csatornak elveigésa.7

Az orosz-gruz konfliktus sordn a fegyveres cselekményekkel kozel egy idében elindult egy
kiberhadviselés is. Kezdetnek orosz hackerek Gruzia internetforgalmat ellenérzés ala vontak.
Megtamadtak az orszadg kormanyzati oldalait, tobbek kozott az elndk sajat weblapjat, a gruz
kiiliigy €és hadiigyminisztérium weblapjait. Az oldalak tartalmat vagy elérhetetlenné tették
vagy tartalmukat megvaltoztattdk. A leglatvanyosabb akciok az elndk, Mihail Szakasvili
személyéhez kotodtek. A tamadok az elndk képével minél tobb kompromittald és nevetséges
dolgot prébaltak tenni. Tobbek kdzott parhuzamba allitottak Hitlerrel. Tobb kép megjelent az
elnokrol Hitler-bajusszal és tobb olyan képet is mutattak, melyen hasonlé pozban van vagy
hasonléan szonokol, mint a Hitler. Az elndkot Hitleren kiviil a torténelem mas negativ
szereploivel is egyiitt abrazoltak.®

A gruz kormany kezdetben nem tudott mit tenni a tdmadasok ellen. A kiiliigyminisztérium
honlap nélkiil maradt, ezért elinditott egy nem hivatalos blogot, a Google Blogspoton
keresztiil. A blog célja az volt, hogy tuddsitsa a vilagot az orszagban zajlo eseményekrol.
Mivel Lengyelorszag Graziat tamogatta Oroszorszaggal szemben, ezért a gruz elnok a lengyel
allamfohoz, Lech Kaczynskihez fordult segitségéért. A lengyelek segitettek a grizoknak,
els6sorban azzal, hogy angol nyelven tajékoztatast adtak a Gruzidban zajlé eseményekrol.

A hackerek készitettek weblapokat, olyanokat, mintha a Gruz allam készitette volna Oket.
Természetesen a weblapok tartalma hamis informéciokkal volt ellatva.

Az orszagban a.ru végzOodési webcimeket a griz kormanyzat leallitotta, hogy az orosz
propaganda ne tudjon tovabb terjedni. Az orosz nagykovetség munkatarsai szerint a mobil és
vezetékes telefonszolgaltatasban is fennakaddsok voltak a talterhelés miatt (igaz, ennek
inkabb a katonai offenzivahoz lehetett koze).

IIL.b. Média

A konfliktus masik informéciés dimenzidja az egyik legfontosabb tomegkommunikacios
eszk6zhoz, a televizidhoz kapcsolodik. Az orosz vezetés felismerte (mar az orosz-gruz
haborit megel6zden), hogy kell egy allami televizid, mely a kormanyzat propagandajat
sugarozza.

A Russia Today (RT) televizi6 csatornat 2005-ben alapitotta az orosz kormany. Tobb nyelven
(oroszul, angolul, spanyolul, arabul, francidul €s németiil) is elérhetd, igy elég sok emberhez
eljut.

A 2008-as orosz-griaz konfliktus soran a tévécsatorna feladata a habort orosz fél érdekeinek
megfeleld bemutatdsa volt. Az Ujsagirdk, tudositok kovették az orosz csapatokat.
Pszichologiai nyomésgyakorlasként megmutattak, hogy milyen erds és nagy az orosz
hadsereg. Videokat készitettek a csapatokrol a félelemkeltés érdekében. A hireket nem mindig
a valosagnak megfeleléen interpretaltak, hanem a Kreml érdekeinek megfeleléen. A graz
kormanyzatot a média genocidium elkdvetésével vadolta. Az orosz propaganda hatdsara a
gruz kormanyzat korlatozta az orosz csatorndk elérhetdségét.

Az orosz fél nyilvanvald célja volt, hogy a lakossag szemében minél jobb szinben tiintesse fel
Oroszorszagot €s a tarsadalmi tdmogatottsaga is minél nagyobb legyen a beavatkozasnak. A
gruz fél pedig a lehetd legrosszabb szinben tiinjon fel.

Bar a griz informaciés rendszerek elleni tdmadasok megtervezettek voltak és a kormanyzat
szamara sok bosszusagot okoztak, ugyanakkor a 2008-as Grizia nem rendelkezett olyan

" Rozsa Tibor - Az informacios miiveletek alkalmazasanak lehetségei a Magyar Honvédség feladatrendszerében
Doktori  értekezés  (2016)  http://hhk.uni-nke.hu/uploads/media_items/rozsa-tibor-ezredes-az-informacios-
muveletek-alkalmazasanak-lehetosegei-a-magyar-honvedseg-feladatrendszereben.original .pdf (2016.12.16.)

8 Berki Gabor: A kibertéri konfliktusok véltozasai - Hadmérnok — Hadmérnok 2013. (8. évf.) 1. sz. 173-185. old

193


http://hhk.uni-nke.hu/uploads/media_items/rozsa-tibor-ezredes-az-informacios-muveletek-alkalmazasanak-lehetosegei-a-magyar-honvedseg-feladatrendszereben.original.pdf
http://hhk.uni-nke.hu/uploads/media_items/rozsa-tibor-ezredes-az-informacios-muveletek-alkalmazasanak-lehetosegei-a-magyar-honvedseg-feladatrendszereben.original.pdf

méretll és jelentdségli informécios rendszerrel, mint amekkora hatast tulajdonitottak neki. Az
informacios miiveletek annal hatékonyabbak, minél fejlettebb egy adott orszag informacios
rendszere. Esztorszag esetében az informéciés hadviselésnek jelentés hatasa volt az észt
gazdasagra, mert sokkal fejlettebb informacios kultiraval rendelkezett, mint Grazia.

Az orosz-griiz haboru soran a konvencionalis harci cselekmények hatdsa — hiszen varosok
pusztultak el a bombazasok soran — jelentdsebb volt, mint az informacios hadviselésé.

1V. Konkluzio

Véleményem szerint az orosz-gruz konfliktus informaciés dimenzioi valdszinileg
elérevetitették napjaink és a jovo uj katonai €s nem-katonai kihivésait, a hadviselés egy ijabb
kihivasok jelennek meg.

Oroszorszag jelentds erdfeszitéseket tesz az informacids hadviselés terén. Par évvel az orosz-
griuz haboru utan az orosz-ukran valsadg soran szinte mar csak informacids hadviseléssel el
lehetett foglalni egy fél orszagot. Az orosz-ukrén konfliktusban nem keriilt sor tényleges harci
cselekményekre Oroszorszag és Ukrajna kozott, csak a kelet-ukrajnai orosz nemzetiség és az
ukran hader6 kozott. Elég volt felvonulni az orosz csapatoknak az orosz-ukran hatdron, mely
jelentds pszichikai nyomast gyakorolt az ukranokra. Az orosz csapatok ukran hataron vald
allomésozasadt megeldzte egy honapokon keresztiil zajlo propaganda, melyhez a média
segitségét vette igénybe Oroszorszag. Egyfeldl az Ukrajndban foghatd orosz nyelvii adok
probaltak hatni a jelentds szamu ukrajnai orosz lakossdgra. Masfeldl az angol nyelven is
sugarzo, orosz allami televizid6 a Russia Today is sugdrozta a propagandat nyugaton. A
hadviselés célja Ukrajna szétszakitasa volt. Igy anélkiil bomlott fel Ukrajna, hogy orosz
katonai beavatkozas ténylegesen megtortént volna.

Sziria esetében is hasonld dolog tortént, az orosz érdekeknek megfeleld propagandéaval voltak
teli a médiumok. Ebben az esetben az informécidos miiveletek a katonai miiveletek
elokészitésében jatszottak jelentds szerepet.

Napjainkban az oroszok altal manipulalt amerikai valasztasoktdl hangos a nemzetkozi sajto.
Amerikai titkosszolgéalati dokumentumok tamasztjdk ald, hogy Vlagyimir Putyin rendelte el
az amerikai valasztds elleni kampanyt. Az orosz kampany célja volt, hogy aldassa az
amerikaiak demokraciaba vetett hitét. Sikeriilt is, hiszen az amerikai elndkvalasztas
eredménye megfelel az orosz érdekeknek.

Ez még csak a kezdet, hiszen az informacids technologia fokozatosan fejlédik, ezaltal 1j
tavlatok nyilnak meg az emberiség szamara, igy a hadviselés terén is. Az informacids
forradalom kezdetén vagyunk, még nem sejtjiik igazan, hogy milyen lehetdség és milyen
veszélyek varnak rank. De mar elértiink egy olyan pontra, ahol szamitdégépek €s informacios
rendszerek hasznélata nélkiil mar nem tudunk élni. A fejlddés ugyan nem egyenletes a
Foldiinkon, de még a legszegényebb orszagok is igyekeznek kialakitani informacios
rendszeriiket. Azok a térségek, amik nem zarkoznak fel és lemaradnak, kiesnek az orszagok
kozotti vérkeringésbol, foleg ami a gazdasagot illeti.

A civil élet teriiletein is egyre szélesebb korben van és lesz szerepe az informacios
rendszereknek. Ezek jelentds 1) feliiletet adnak a tamadok szamara és siirgeti a fejlesztoket a
minél biztonsdgosabb rendszerek kialakitasara.

Egymassal soha nem taldlkoz6 emberek képesek tiintetéseket vagy demonstraciokat
szervezni, vagy forradalmat elinditani (pl. arab tavasz Facebook-forradalma). Ezek a
szervezddések jelentds biztonsagi kockézatot jelentenek.

Egyre nagyobb figyelmet kell szentelni a korményzati oldalak informacidbiztonsaga mellett, a
civil felhasznaloira is.
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